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personnels

Le lignage de données: un preambule a la
protection des renseignements personnels

La protection des renseignements personnels est
I'affaire de tous
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POURQUOI PROTEGER SES DONNEES?

La densification de la donnée crée un jeu d’equilibre

Capacite de Gestion des
Service Automatisation résilience risques
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POURQUOI PROTEGER SES DONNEES?

Les donnéees sont toujours plus presentes mais les
différencions-nous?

Données

Un avantage compétitif significatif peut / Foragg de

étre acquis en valorisant les données données

internes et externes d’une organisation. ‘ Agents virtuels Ingénierie des
. 9 Entreprise données

Analythue analytique

Automatisation

Le développement de solutions fiables - Apprentissage Modélisation
supportent les dirigeants d’organisations cognitive profond analytique
dans I'acquisition de connaissances clés Vi e ati

o = isualisation des isati :
ainsi que dans leur capacité de prendre données Automatisation  Reconnaissance
des décisions d’affaires éclairées avec des processus de tendances

Analytique Transformation

avancée intelligente des bSY§témeSi
i ' . . . données ases sur la
Automatisation intelligente Traitement de e, Cdsessurla

Les organisations peuvent tirer
d’'importants bénéfices d’'une amélioration
stratégique de leurs opérations par
'automatisation de processus.

langage naturel d’algorithme
Gestion des

Mégadonnées  Modélisation ) ,
données avancée

(«Big data»)  de décisions
Reconnaissance Raisonnement

de lavoix / des Optimisation et

images  Apprentissage Simulation

machine

[
©
\

Intelligence artificielle

L’lIA peut paver la voie a I'optimisation,

'accélération, 'automatisation et une meilleure \
prise de décisions tout en conservant

l'intervention humaine dans celles-ci.
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POURQUOI PROTEGER SES DONNEES?

Les données gque nous voulons protéger

La classification et la catégorisation de la donnée permettent de mettre en place des solutions adaptees
en gestion des acces, en sécurisation de I'information et en protection des renseignements personnels.

La plupart des informations personnelles sont confidentielles, mais toutes les informations
confidentielles ne sont pas personnelles!

Renseignements personnels Informations confidentielles

Les renseignements personnels sont des Contrairement aux renseignements personnels
informations qui concernent ou sont liés a une qui sont souvent définis par la loi ou la
personne identifiable. réglementation, il n'existe pas de définition unique
et largement reconnue des informations
Des exemples de renseignements personnels inclus: confidentielles. Dans le cadre de la
* Nom, adresse courriel communication et des transactions
* Numéro d’assurance sociale commerciales, des informations ou des données
+ Information bancaire et financiere sont souvent échangées et I'une ou l'autre partie
* Race, sexe, opinions exige gu'elles soient conservées selon le principe

du "besoin de savoir". Ceci est généralement régi

Les informations des employés inclus:
par un contrat.

+ |dentifiants gouvernementaux (ex. NAS, passeport)

* Numeros de compte (ex. comptes en banque) Les informations confidentielles peuvent inclure
* Informations RH (ex. Informations personnelles de des informations financiéres non publiées, des
santé, gestion de la performance, salaire) documents stratégiques, des documents
Des nouveaux types d’'informations (biométrie, juridiques et des plans d'affaires.

géolocalisation, tendances, informations sous-
entendues, etc...

KPMG



POURQUOI PROTEGER SES DONNEES?

Les cadres legaux en protection de ces données

PIPEDA

Commission
d'accés a l'information
du Quebec

PRPD

Loi sur la protection
des renseignements
personnels et les
documents
électroniques

RGPD

Réglement général
sur la protection des
données

PCI-DSS

Payment Card

LPRPSP

Loi sur la protection

des renseignements Da:gdgztchrity
rsonnels dans le
iy Standard

secteur privé

General
Data

Protection
Regulation

Cadre définissant les droits des
individus (résidents de I'Union
européenne) quant aux données qui
les concement, et notamment le droit
pour ces mémes individus d'étre
informés sur la maniére dont sont
utilisées les données qui les
concement

: /DSS

Les cadres légaux ci-dessus régissent la protection des données dans les entreprises d’ici.




POURQUOI PROTEGER SES DONNEES?

Les attentes des régulateurs

Responsabilité

Détermination des fins de la collecte des
renseignements

Consentement
Limitation de la collecte

Limitation de l'utilisation, de la
communication et de la conservation

Exactitude

Mesures de sécurité

Transparence
Acces aux renseignements personnels

Possibilité de porter plainte a 'égard du
non-respect des principes

KPMG

Avons-nous une personne responsable de la conformité de
I'organisation?

Pourquoi voulons-nous collecter des renseignements
personnels?

Avons-nous obtenu le consentement des clients et employés
pour utiliser a des fins légitimes leurs renseignements?

Avons-nous recueillis des renseignements personnels pour la
fin 1égitime établie?

Sommes-nous au fait des renseignements personnels dont
ont dispose, de I'endroit ou ils se trouvent et de ce que I'on en
fait?

Quelle est la qualité des renseignements personnels que nous
détenons?

Avons-nous des mesures de sécurité en place?

Avons-nous informé les clients et employés de nos politiques
et pratiqgues de gestion des renseignements personnels?

Sommes-nous en capacité de répondre aux demandes
d’acces?

Avons-nous en place un recours en élaborant des procédures
simples de traitement des plaintes et d'enquéte?



POURQUOI PROTEGER SES DONNEES?

Les risques liés au défaut de protection des
renseighements personnels

KPMG

Légaux

En cas de bréche de confidentialité, les organisations assujetties a la Loi sur la
protection des renseignements personnels et les documents électroniques (LPRPDE)
doivent :

 déclarer au commissaire a la protection de la vie privée du Canada les atteintes
aux mesures de sécurité concernant des renseignements personnels présentant un
risque réel de préjudice grave a des individus;

aviser les intéressés au sujet de ces atteintes;
conserver un registre de toutes les atteintes.

Réputationnels Financiers

L'image de I'organisation étant victime Une étude portant sur 22 bréches

d’'une bréche de confidentialité voit canadiennes a révélé que le colt

son image de marque fortement moyen était de 250 dollars par

dégradée. Une perte de confiance en dossier perdu, pour un codt total

I'organisation peut en découler. moyen de 5,32 millions de
dollars.*

*iapp : Combien codte une fuite de données?

© © 2021 KPMG s.r.l./S.E.N.C.R.L., société a responsabilité limitée de I'Ontario et cabinet membre de I'organisation mondiale KPMG de cabinets indépendants affiliés a KPMG
International Limited, société de droit anglais a responsabilité limitée par garantie. KPMG International ne fournit aucun service aux clients. Tous droits réservés.



POURQUOI PROTEGER SES DONNEES?

Le cadre de protection des renseignements
personnels est soutenu par la gouvernance des

données

Inventaire et Gouvernance
cartographie et modele
des données opératoire

Modifications
reglementaires

(D]
o
=
o
o
>
o
S
n

Gestion du
Politiques cycle de vie
des données

Risques et
controles

Evaluation

Sécurité des Processus,
données politiques et
personnelles technologies

Gestion par
des tiers

Gestion des . Formation et
o Supervision S
incidents sensibilisation

Cadre global de protection des renseignements personnels de KPMG
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Le lignage de
donnees: un
preambule a la
protection des
renseignements
personnels



APPROCHE ET METHODOLOGIE

Périmetre des données

Données non-structurées

<

Données structurées

Images, fichiers audio, fichiers texte,
documents papier et électroniques,
courriels, etc.

Peuvent étre affichées sous
forme de rangées, colonnes
au sein d’une base de
données relationnelle

Nécessitent d’étre bonifiées de
métadonnées afin de rendre leur
exploitation plus simple

Données indexées, en
colonnes, facilement
exploitables par les
organisations

Peuvent étre affichées via des
Nombres, dates, séries, etc. @ applications, des BDD NoSQL, des lacs

de données ou des entrepbts de

données
m © 2021 KPMG s.r.I./S.E.N.C.R.L., société a responsabilité limitée de I'Ontario et cabinet membre de I'organisation mondiale KPMG de 12
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APPROCHE ET METHODOLOGIE

Cycle de vie de la donnée

3.2 Analyse 3.3 Publie
transforme
Exploitation des données

A. DéClenc
,bf\ 5 h@o’*

*Déclencheur = profilage, détection d’un
probléme, modification d’actifs, nouveaux
contrdles, arrimage, etc.



APPROCHE ET METHODOLOGIE
Qu'est-ce que le lignage des données ?

Le lignage des données permet de suivre le flux de données depuis leur origine

jusqu'a leur destination finale.

(2)«What?>» (4) «Where?»
Qu’est-ce que qui Ou est-il enregistré,
collecté, conservé, Conservé, stocké
utilisé

@ «Who?» @ «When?» @ «Why?»
Qui collecte, recaoit, Quand est-il Pourquoi est-il
utilise les données collecté, utilisé, collecté, conserveé,
transforme, etc. utilisé
© 2021 KPMG s.r.I./S.E.N.C.R.L., société a responsabilité limitée de I'Ontario et cabinet membre de I'organisation mondiale KPMG de 14
m cabinets indépendants affiliés & KPMG International Limited, société de droit anglais a responsabilité limitée par garantie. KPMG
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APPROCHE ET METHODOLOGIE

Pourqt uoi le lignage des données est-il
Important?

Etant donné que les entreprises sont des structures organisationnelles complexes dans un
environnement en constante évolution, il est important qu'elles se concentrent davantage sur le lignage
des données pour les raisons suivantes :

Technologie Assurance raisonnable
@ Des données propres et concises issues du E Un lignage complet des données fournit une
lignage aident a faire face aux changements de : ’ gnag P

assurance raisonnable de la qualité des données

i I'environnement technologique concernant la , ) . .
! aux parties prenantes internes et aux régulateurs

| maintenance des données

------------------------------------------------------------------------------------------------------------------------------------------------

i Une architecture de données efficace optimise le
reporting internes et externes sur les risques, ce
gui permet aux employés de se concentrer sur

i d'autres domaines tels que l'analyse des données
ou les objectifs stratégiques

Un processus complet et cohérent de lignage des @
données permet de réduire les incohérences et :

i d'améliorer l'efficacité de la transmission des

| données

' Le lignage des données facilite la génération
d'analyses prédictives qui contribuent a la
sensibilisation des clients et a 'augmentation de
i I'offre de produits afin de stimuler la croissance

i future des revenus

m Une meilleure compréhension des exigences et
| des directives réglementaires en matiére de
i reporting peut contribuer a la conformité et réduire
le risque réputationnel



APPROCHE ET METHODOLOGIE

uels sont les principaux moteurs du lignage des
onnees ?

Parmi les principaux moteurs de lI'investissement dans le lignage des données figurent

la conformité réglementaire, I'efficacité opérationnelle et |'efficacité commerciale.

La conformité réglementaire

« Garantit que les données déclarées sont conformes aux exigences réglementaires en ce qui concerne la
compréhension de la provenance des données et de la maniére dont elles sont arrivées

! « Elimine toute ambiguité quant a l'origine des données, a la date de leur collecte, aux personnes qui y ont
' eu acces et aux raisons pour lesquelles elles I'ont été

_______________________________________________________________________________________________________________________________________________________

Le suivi permet de réaliser des économies substantielles sur les activités de remédiation et d'améliorer

I'efficacité des entreprises, qui peuvent ainsi se concentrer davantage sur leurs activités commerciales :
Fournit un moyen efficace d'identifier tout probléme susceptible de se produire et d'affecter les données au
cours de leur voyage de l'origine a la destination finale '

_______________________________________________________________________________________________________________________________________________________

Offre de nouvelles possibilités aux entreprises qui suivent leur lignage en leur fournissant des perspectives
d’affaires précieuses '
Rassemble toutes les informations qui peuvent étre connues sur I'organisation afin qu'elle puisse réagir
rapidement et de maniére compétitive lorsque de nouvelles opportunités d’affaires se présentent, en

tracant les données provenant de plusieurs systemes TI

_______________________________________________________________________________________________________________________________________________________




APPROCHE ET METHODOLOGIE

Cartographie de données

Lors du démarrage d’une initiative de cartographie de données, trois outils peuvent étre employés a titre
d’intrants essentiels a la cartographie. lls permettent de connaitre le contexte documentaire, d’établir le
périmetre de linitiative et d’identifier les parties prenantes a considérer dans le projet.

Catégorisation des actifs
Informationnels

Cartographie des processus

Cartographie de
I’environnement technologique

Khin g



APPROCHE ET METHODOLOGIE

Cartographie de données

1ERE FACON DE FAIRE : « WHERE »

~

A PARTIR DES SYSTEMES INFORMATIQUES

4 Saisie de S
/ la donnée \
| \
i W
: Crec?:[)lrolrr:édee la Systléme Systzéme : Syst3éme Sys;éme Sysgéme Cogr?(()jr;?;au |
I donnée I
I I
I Nom de la donnée Nom de la donnée Nom de la donnée Nom de la donnée Nom de la donnée I
Table et Colonne  Table et Colonne  Table et Colonne  Table et Colonne  Table et Colonne I

I Définition Définition Définition Définition Définition

| Contrble Contrble Contrble Contrble Contrble I
I Transformation Transformation Transformation Transformation Transformation |
I Propriétaire Propriétaire Propriétaire Propriétaire Propriétaire I
I { Ete... Etc... Etc... Ete... Efc... v I
I Source de la donnée Requete, rapport, |
\ (courriel, contrat, source externe...) analyse |
\ /

\ 7/

~ -~

Khin e



APPROCHE ET METHODOLOGIE

Cartographie de données

2¢me FACON DE FAIRE : « WHO »

A PARTIR DES UTILISATEURS

GL_Bal_Amt

et cad_ex_bk s EAD less, AGRMNT_SUM
_re_amt_ley T\ bk_rsdue_amt T | _AMT T EST_FAD {0SD._Per Crne
Ty Rate

L Lim_Type_cd  ——{ CA-LIm_Type_

Challenges:

* Reverse engineering is counterintuitive
* Data ‘hops’ through multiple databases
(Stage, Care, etc.) requiring multiple

specification docs
* Logicis complex, including multiple
derivations, and varies by data source

ole_Type_Cd

Fee_Acor_Cale Fee_Acor_Calc
cd T ed

Payoff_Amt
and product

* Specifications don't provide entire story —
need ID code as well

« Specifications and code require DA to
read and interpret

Laan_Cure_int Loan_Cure_int
Bal_Amt f T Bal_Amt

Data Flow

Data Mapping

Lim_Used_Amt - Lim Use_Amt Lt Curr_Lmt_Used

Le lignage des données fournit des
informations sur le lieu de
conservation des données
physiques

De plus, il permet aux utilisateurs
d'identifier les relations en amont
(collecté comment, par qui, etc.)

Il ne montre pas seulement le flux
de données, mais il reflete
également les transfert et
partages, le cas échéant, qui
débouchent sur de nouveaux
éléments de données dérivés

Le lignage des données est
essentiel pour effectuer des
contrbéles de qualité des
données et pour assurer le suivi
et la remédiation des problémes
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APPROCHE ET METHODOLOGIE

Gabarit de cartographie

Le choix du format du gabarit de la cartographie doit étre basé sur des criteres de disponibilité de
I'entreprise, de simplicité d’utilisation, de la qualité de l'interface utilisateur et de son caractere interactif
ainsi que des possibilités d’actualiser les données facilement.

Format Microsoft Visio Format Microsoft Power Bl

VP Administration et services aux VP Actuariat et expertise VP Ventes groupes secteur

partenaires produts privé Cartographie de données

Client

I

Copie des données de
Conserve des données dans
Accés aux données dans

“

— — — > A >
' B [ T
Systeme
Source Transmet par téléphone Cible
Type 1T'lomrnel par Iien/s‘lle sécur.. Type
y CONSERVATION I"‘“"“e: par ‘°“"!9|”’°‘“- SYSTEME
E— A 2N EXTRACTION "'"‘;"" PO CRATYS SECTEUR
A INTERVENANT EXTERNE Transfert des données vers INTERVENANT EXTERNE
N SECTEUR Leutfm des don.nt\vs de EXTRACTION
SYSTEME Extrait les données de CONSERVATION
odus

Risque

— [ —

Khin &



APPROCHE ET METHODOLOGIE

|dentification de constats et établissement d’'une
feuille de route

Lors de la finalisation d’une initiative de cartographie des données, certains constats seront mis en
evidence touchant différents aspects de la donnée ; sa gouvernance, sa protection, son acces, sa
conservation, son partage, son utilisation non-adéquate, sa qualité, etc.

Cela pourrait donc engendrer d’établissement d’'une feuille de route au sein de I'organisation.

N e

“
Y
‘
-t >
. - "
RN K
ol “ ~.
o S 4
X R
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La protection des

renseignements
ersonnels c'est
‘affaire de tous!



QUI JOUE UN ROLE DANS LA PROTECTION DES RENSEIGNEMENTS PERSONNELS?

Le rGle de I'organisation

La protection des renseignements personnels touche tous les secteurs d’affaires. Certains d’entre eux
sont des acteurs importants dans la définition et I'établissement des cadres, politiques, procédures, etc.
touchant a cette thématique. On en dénombre cing principaux, soit la Conformité, les Services
juridiques, I'’Analytique de données, les Technologies de I'information puis I’Audit interne.

Conformité

Qu’est-ce que les
concurrents font en

matiére de confidentialité
?

Comment développe-t-on
notre feuille de route de
conformité ?

Comment pouvons-nous
convaincre la haute
direction d’obtenir des
ressources
supplémentaires pour
répondre aux exigences ?

Services
juridiques

Quelles sont les
exigences
reglementaires
auxquelles nous
sommes soumis ?

Quelle sera l'impact
des projets de loi a .
venir (PL64 / C-11)

Analytigue de

Technologie de

Audit interne

données

Comment utilisons-
nous les données
personnelles pour
générer de la valeur,
tout en respectant les
exigences
reglementaires
Comment pouvons-
nous aborder la
confidentialité dans
nos initiales pour
prévenir les risques

’information

Quels mécanismes
technologiques sont
nécessaires /
disponibles pour
automatiser les
activités de conformité
et confidentialité ?

Comment peut-on
améliorer notre
environnement de
sécurité actuel pour
protéger nos actifs
informationnels ?

Comment pouvons-
nous inclure le volet
Confidentialité aux
mandats d’audit ?

Existe-t-il des
politiques,
procédures, etc. pour
soutenir la conformité
et la confidentialité ?

Est-ce que les
secteurs d’affaires
respectent les
procédures définies ?

KPMG

o O O O O

23



QUI JOUE UN ROLE DANS LA PROTECTION DES RENSEIGNEMENTS PERSONNELS?

Le role des individus

DESTRUCTION

Destruction les données sur support
numérique, support papier, systems
métiers, plateforme / solution de
stockage sécurisée des données
Destruction en temps opportun selon

les normes et les standards

CONSERVATION

Etablissement de délais de
conservation

Transfert sécurisé vers la
plateforme / solution de
stockage sécurisée des
données

Sécurisation des données au
repos

Considérations sur la
continuité des affaires,
accessibilité et récupération
des données

A
:
:
:

EXPLOITATION

Anonymisation , minimisation

Définition des limitations du traitement des
données

Gestion du programme de gestion des tiers
Inventaire et transfert sécurisés

COLLECTE

* Choix/ Consentement

* Limitation de la collecte

» Transferts sécurisés

e Sources /collecte fiables avec les tiers

UTILISATION

* Minimisation de données

« Utilisations secondaires

» Gestion des identités et acces
(GIA)

» Gestion des mots de passe

« Journalisation

« Limitations de I'utilisation

24
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Cartographie des données en hausse

Privacy team responsibilities are expanding to include data mapping

Top Privacy Team Responsibilities
(Respondents could choose as many as they liked)
I 75%

Guiding the design and Implem e At O 729%
of privacy controls - G 75

Privacy-related investigations

_ [N, 13%
Privacy-related monitoring  — Tﬁ%
I 74

_ , I 68% 1
Data inventory and mapping E— q25%
. FAY

Addressing privacy by design in product __6:‘;%
development | 63%0 M 2017
Participating in data-related internal 6?5.»36 W 2016

committees G 65

I 649
Privacy audits I 55% %t

I 5896
Source: IAPP Annual Privacy Governance Report 2018
m © © 2021 KPMG s.r.l./S.E.N.C.R.L., société a responsabilité limitée de I'Ontario et cabinet membre de I'organisation mondiale KPMG de cabinets indépendants affiliés a KPMG
International Limited, société de droit anglais a responsabilité limitée par garantie. KPMG International ne fournit aucun service aux clients. Tous droits réservés.

28



